| T-Sicherheit Im Kontext
der NSA-Affare

Dr. Michael Beck
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Edward Snowden
oder - das Ende der Privatsphare

Techn. Mitarbeiter des CIA, NSA und DIA

Snowden lbermittelte geheime Informationen an
den Guardian-Journalisten Glenn Greenwald,
der diese im Juni 2013 ohne Angabe einer
Quelle in Teilen verdffentlichte.

9. Juni 2013 Snowden gab in Hongkong seine
|dentitat gegenuber der Offentlichkeit pre|s.

,‘-., \:

) g1l ag il ) B i ) y = ¢ iy b ] . ) .V. .I (o ‘- y < asl LA g - g
N '..._.‘v o' 7 ety >l Pl 2 VTR ? L 2 , * AT NN s* r.‘ e £ - E) ."- 4 08 e raial R r w-‘ ST B S ari Aae oy ) et - o 'N'l- p T
ot 5 A1 i T ..'-. ot :.l.. P ": s g_.‘f\ !'. = :."l ______ 10 2 3 \; b |_,. N A _.‘ P LAl '.‘ ."..." 2%y L 1) TS .. i A gl Sat
n W4 | [} | | v
]‘}J JUI]] _ur > ]

23. Juni 2013 Flucnht nach VMioskau, Irar



Chronologie der Verotftentlichungen

6. Juni 2013 8. Juni 2013




21. Juni 2013 8. Juli 13




5. September 2013 7. September 2013




10. September 2013




30. Dezember 2013 2. Januar 2014
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e Direktor: Keith B. Alexander

* Gleichzeitig auch Kommandant des United States
Cyber Command und der Chef des Central Security
Service.

-+ Auftrag: Weltweite Uberwachung, Entschlisselung
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Budget

500 Mio CHF

375 Mio CHF

250 Mio CHF




Cyber-Risiken

e 27.Juni 2012: Der Bundesrat hat die «Nationale
Strategie zum Schutz der Schweiz vor Cyber-
Risiken» gutgeheissen.
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* Personelle Verstarkung der Cyber-Expertise in
der Bundesverwaltung

o 28 zusatzliche Stellen fur Cyber-Schutz-
CXxperten und -Expertinnen werden geschaften

 Handeln in Eigenverantwortung, dezentrale
Umsetzung der Strategie
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Vielani

www.melani.admin.ch

Die im EFD und im VBS angesiedelte Melde- und
Analysestelle Informationssicherung Melani ertllle
eine zentrale Rolle bel der Umsetzung der
Strategiemassnahmen

* Informations-Drehscheibe zur fortlautenden
Koordination, Auswertung und Welterleltung des
informationsflL
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MELANI richtet sich an private Computer- und
Internetbenutzer, sowie an kleinere und mittlere
Unternehmen (KMU) der Schweiz.

e lnformation arlarets Gefahre’nimlnternet ..
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Cloud Computing

e Die NSA-Affare kostet die US-Cloud-Anbieter in
den nachsten drei Jahren zwischen 21,5 und 35
Milliarden US-Dollar

e Schweizer Daten-Clouds werden davon
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Verscnlusselung

* Datenverschlisselung ist notwendig
 FUr alle Dienste (E-Mail, Web, FTP, ...)

e Verschlusselungs-Algorithmen ,Made in Europe”
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Hochsicherhelits-Handy

o SiIMKo 3 (BSI zertifiziert)

e Daten der Geheimhaltungsstufe VS-NfD (Verschlusssache -
Nur fr den Dienstgebrauch)

e Wurde von D Telekom in Zusammenarbeit mit der TU Dresden und den
- beiden deutschen startups Kernko zept und lrustcLore entwic
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Weitere Sicherheits-Smartphones

« Blackphone

* Privatsphéren-Firma, die ein Smartphone entwickelt

e u.a. von Phil Zimmermann (PGP)

 PrivateOS, basiert auf Android

Feature Android Default Privat0S Enhancement
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Hochsicherheits-Smartphone




Teopad

e /wei gleichzeitig laufende, getrennte Umgebungen
e Patentierte ,Sandbox"-Technologie

* (Gesicherter Zugang zu Informationssystemen
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Fazit

 NSA-Aftare hilft die IT-Sicherheit in den Blickpunkt
der Offentlichkeit zu stellen

* |m Fokus stehen nationale Strategien zur
Minimierung der Cyberrisiken, sichere Daten-Cloud
- und die sichere Kommunikation
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